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Sensibilisation cybersécurité

@ Durée Pre Requis 9 Public Concerne

3.50 Heures Disposer d'une adresse mail professionnelle Tout public
0.5 Jour

Référence
STD-CYBER3

Objectifs : Contenu

e Eveiller la vigilance des salariés face aux cybermenaces actuelles et & e Diagnostic (états des lieux des usages)

venir o Tests de phishing (fréquence a définir avec le client) de plus en plus pointus

« Promouvoir les bonnes pratiques pour plus de sécurité des données ~ ® Campagne de sensibilisation (e-learning)

dans I'entreprise o Interventions sur mesure (thématique a adapter en fonction des résultats de la
campagne et des tests de phishing)

e Réduire les risques d’erreur humaine en renforgant une culture de SR
e Préconisations a mettre en place

sécurité proactive

Qualification Intervenant (e)(s)

Expert cybersécurité salarié d’une entreprise labellisée ExpertCyber et
certifiée ISO 27001

ﬁ Moyens pédagogiques & Modalités d'évaluation

e Rapport pour donner suite a I’état des lieux  Evaluation de I'atteinte des objectifs par les
e Rapport des résultats des tests de phishing  stagiaires

et des campagnes de sensibilisation

e Support de présentation des interventions

e Rapport sur les préconisations
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