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Formation Cybersécurité destinée aux dirigeants

@ Durée

7.00 Heures
1 Jour

Pré Requis

professionnel.

Référence
STD-CYBER

Objectifs :

Disposer d'une adresse mail sur un domaine

9 Public Concerné

Dirigeants d'entreprises, cadre d'entreprise,
responsable informatique

Contenu

* Comprendre les enjeux stratégiques de la cybersécurité pour
protéger les actifs critiques de I'entreprise

« |dentifier les principales menaces et vulnérabilités

* Connaitre les obligations légales et réglementaires ainsi que les
conséquences financiéres, civiles et pénales possibles

* Partager les prérequis pour établir une stratégie de gestion des
risques et des politiques de sécurité adaptées.

Qualification Intervenant (e)(s)

Expert cybersécurité salarié d’une entreprise labellisée ExpertCyber et
certifiée ISO 27001

E)

AL Moyens pédagogiques

e Support de la formation en format PDF
e Support Guide Cybersécurité dédié
dirigeants / managers

Introduction :
* Pourquoi la cybersécurité est un enjeu stratégique
* Panorama des principales menaces
* Cyber résilience et gestion des risques

Les principes de base de la cybersécurité pour les dirigeants
* Les 3 piliers de la cybersécurité
* Les principales vulnérabilités
* Les meilleures pratiques a adopter

La gestion des risques en cybersécurité
* Evaluation des risques
* Analyse des risques
* Outils de gestion des risques
 Atelier : Analyse et traitements des risques cyber
* Plan de continuité des affaires et gestion de crise
* Conformités légales et réglementaires

Implication et role des dirigeants en cybersécurité
 Leadership en cybersécurité
* Prendre des décisions éclairées
» Sécuriser les informations sensibles et stratégiques

Tendances et défis futurs en cybersécurité
* Les nouvelles menaces a surveiller
* Les technologies émergentes pour améliorer la sécurité
* Anticiper les évolutions légales et réglementaires

Conclusion : Synthése des points clés a retenir

= Modalités d'évaluation

Appréciation de |'atteinte des objectifs visés par les stagiaires.
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